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Nase storitve

Business Process Management - svetovanje in

implementacija

IKT resitve kot so:

e® ERP systems: ODOQ, ServiceNow

e Incident Management in help desk: ServiceNow; BMC
Remedy, ODOO

Implementacija in integracija IKT resitev
e uvedba popolnoma novih IKT resitev

e integracija in nagradnja obstojecih IKT resitev
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Kazalo

e Kaj je digitalizacija poslovnih procesov MSPjev in kako lahko z digitalizacijo

preobrazimo podjetje,

e Zakaj je digitalizacija v naslednjem obdobju v fokusu Evropske Unije s

poudarkom na MSPjih?

e Zakaj stopata digitalizacija poslovnih procesov in kibernetska varnost z roko v

roki?

e Pogovor in vprasanja
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Digitalizacija skozi zgodovino

® Tekom zgodovine so se delavni procesi menjali

O 0Od Genoveske manufakture do industrijske revolucije

® Minilo je 70.000 let da bi Homo Sapiens postal
"vladar sveta” a le stiri leta da smo dobili 50milj
uporabnikov interneta

® Smo v obdobju cetrte industrijske revolucije kjer smo
prica povezovanju fizikalnega, digitalnega in
bioloskega sveta.

e Ali je slucaj, da stopata v ospredije digitalni in pravii.



Digitalizacija vs digitalna transformacija?

Digitalna transformacija:

® ckosistem podjetja in kupca

® sooblikovana z novimi
pricakovanji novih generacij

® predstavlja preoblikovanje

podjetja
® uspeh digitalne

transformacije je odvisen od

6
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voaprilska sala?
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Kaj je digitalizacija poslovnih procesov?

Digitalizcija je smotrno unovcevanje casa, visanje

produktivnosti in skrb za zaposlene.
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Cilji digitalizacije

® analiza obstojecega stanja in potencialnih zastojev
znotraj procesov

e odkrivanje napak ali pomanjkljivosti v procesu

e nadzorom nad delovnimi procesi

® spremljanje in merjenje ucinkovitosti procesa o0z
sistema

® krajsi proizvodni cikli

® omogoca zahtevnejse proizvodne operacije in

atraktivneise izdelke AR, Ascaldera



Aktivnosti na delovhem mestu

® Primarne aktivnosti
O aktivnosti z visoko dodano vrednostjo in so v samem jedru

delovnega mesta in sp dobickonosne.

® Sekundarne aktivnosti
O podporne aktivnosti / sicer nujne aktivnosti, ki povzrocajo
oportunitetne stroske in imajo za posledico nizanje rasti

podjetja — odnasajo denar.
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Aktivnosti na delovhem mestu - primer
® Svetovalec:

O Primarna aktivnost (nosijo denar):

= Pogovor s stranko, interpretacija podatkov, svetovanje

O Sekundarne aktivnosti:

= Pisanje porocil, izpoljnjevanje formularjev, vnasanje podatkov ...
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Primer stroskov na osebo

® Sekundarne aktivnosti na dnevni bazi:

O 90 minut

e Bruto placa 1700,00 EUR
® Letni strosek - 3800,00 EUR

® | etna izguba ur -390
® Mesecni strosek -318 EUR
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Primer stroskov na osebo pri klasichem delu

e Najem prostora v Ljubljani 360 m2 (skupaj s stroski,
30 zaposlenih) - 5.000,00 EUR

® Mesecni strosek po zaposlenem — 166 EUR

® L etni strosek - 1992,00 EUR po zaposlenem

® Delo od doma 30% zaposlenih -19.920, 00 EUR
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Skupni prihranek na letni osnovi

® Prihranek na zaposlenega — sekundarne aktivnosti
3.800,00 EUR

® Prihranek na zaposlenega pri delu od doma
1.992,00 EUR

e Skupno po zaposlenem — 5.792,00

® Projekcija na 30 zaposlenih pri 30% delu od doma:

133.920,00 EUR
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Kako se pripravimo?

Svetovanje in priprava digitalne strategije

e svetovanje pri identifikaciji obsega potreb

e priprava digitalne strategije

e pregled pripravljene digitalne strategije, priprava predlogov
za izboljsanje

GAP analiza ali pregled procesov

e pregled dokumentacije in razgovori

® zajem trenutnega stanja

e identifikacija pomanjkljivosti, rizikov, ozka grla itd.

e predlog metodologije za izboljsanje procesov in uvedbe IKT
resitev

e predvideni stroski implementacije projekta
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Kaj je najsibkejsi clen digitalizacije

procesov?



Varovanje podatkov, GDPR in cybersecurity

® Svetovanje in spremljanje

O priprava internih aktov in pravilnikov v skladu z G

DPRinv

skladu z dobro prakso na podrocju varovanja pod

cybersecurity

atkov in

O skeniranje in identifikacija vseh procesov, zato da se ugotov

kje so podatki vse shranjeni

O svetovanje in spremljanje izvedbe ukrepov za najvisjo zazele

stopnjo varovanja podatkov

® |zobrazevanje

O vasih zaposlenih (in-house prilagoiene delavnice)  a%ascaidera
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Varnostni izzivi digitalizacije

Se posebej v ¢asu dela na daljavo



Podrocja varovanja informacij

CIA

e Confidentiality = Zaupnost

® |ntegrity = Celovitost

e Availability = Razpolozljivost

® \/sa tri podrocCja so pomembna

e Cilj: Zmanjsati tveganja na sprejemljivo raven
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Tehnicni vidik v nasi organizaciji

e Uporabniki in delovne postaje (racunalniki,...)
® Omrezje in internet — vkljucno z WiFi
® Aplikacije in shranjevanje podatkov

® Zahteve zunanijih deleznikov

O So lahko tudi nevarne

® Druga strojna oprema in naprave 9\ |
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Pred Korona / Korona

® VecCina uporabnikov dela® Vecina uporabnikov je

znotraj omrezja doma
e Redki imajo pravico © Uporabljajo domace
delati na daljavo racunalnike
O Se ti dobijo sluzbene ® Redki se pridejo v sluzbo
racunalnike ® Strezniki Se vedno v
e Strezniki z varovanimi podjetju

dokumenti v podjetju
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Podjetje pred in med

® Pred Korono ® Med Korono
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Podjetje med

e Med Korono ® |zzivi in slabe navade
/ rr \ O Papirni dokumenti niso
U -+ nujno na voljo
= y
O Dosto njih
= e str otezen
N Y

o Up

racu

O |lzm

|

Spo

= Nepregledno
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Uporabniki / Cloveski vidik

® S stalisca varovanja informacij najobcutljivejsa tocka

e Uporabnik naredi napako
O Razkrije informacije

O Nezasciteno posiljanje

O Sprejemanje okuzenih informacij

e Napaka
O se lahko neposredno zlorabi ali 4

O se izkoristi za vdor
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From: mms [mailto:info@accounts-management.net]

?E:"t: Friday, January 26, 2018 11:19 AM Lai n a e - p0§ta

Subject: Contract Documents Request «
Importance: High

Dear/ Biben luliumn Legitimni podatki
This 15" =« from our London Financial Department office. Organizacije

['ve been trying to contact you by phone today, but there was no answer. . . :
This 1s regarding the contract signed between your company and us for the == = QSean pOd atk| OngVOI‘n | h
Reference number: N/

We would like to have a slight change in the contract payment accounts (IBAN AND BIC).

Our finance system crashed last week and we cannot find any copy of our contract or any due invoices.

Please forward a copv of the initial contract and the last invoice that was 1ssued to vou 1n order

to add an annex with the new account.

(In case no invoice was 1ssued all the new invoices will be 1ssued and paid into the new account we will add in the annex to the contract)

Please notice that the initial contract won't be changed, just a new annex will be added to it.

[ would be very grateful to vou if vou could get this done on priority basis and 1ssue us the copy of the documents.

[f vou have anv questions, please do not hesitate to ask.

Kind Fegards,

Director

n
Milano 20156
[taly
Telephone: +4420 8133 1096

E-mail: info@accounts-management net
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Tudi lazna post
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Phishing primer

nut.cc

Outlook'Web App

Email address;

ne.bom@vpisal se

Private computer { What is this? )

O usethe ight version of Cutlock Web App

® signin

©2017 Microsoft
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Sifriranje podatkov

® Asimetricho

O Razlicen kljuc za zaklepanje, kot za odklepanje
o PGP/GPG ali S/MIME

® Simetricho

O Enak kljuc zaklene, kot odklene
O Zaklenjeni ZIP, DOC,...

O Medsebojna izmenjava kljuca?
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Prakticno uporaben primer

e Cilj: Pripraviti dokumente o pacientu za sifrirano

posiljanje preko e-poste, USB kljucka,...

e Metoda: Simetricno sifriranje

® Potrebujemo

O Brezplaéni program 7_ZIP _lhttrnea-/Ihananar 7_=2in Ara/

O Nacin za izmenjavo
kljucev

O Prenosni medij: e-postni
naslov, USB kljucek, ...

O Nekaj malega znanja

Ldze

Home

7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 18.05 (2018-04-30) for Windows:

7z Format Link Type Windows Size
=2l il Download  .exe  32-bitx86 1 MB
Download

FAQ Download .exe 64-bit x64 1 MB
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Namestitev 7-ZIP

® Namestimo na vsak racunalnik samo enkrat

® Potrebujemo skrbniske privilegije

® Priporocilo: Namesti racunalnicar

| S P -
7H S 128 N5 (v L ot m
e P st T ' e e L b

Destination folder:

| S R -
izl 7-7in 12 05 (vh Latiin
e s il ' s o Nl s

C:\Program Files\/-Zip\

Destination folder:

Install

C:\Program Files\/-Zip\

 7-Zip 18.05 (x64) is installed

Close Cancel
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Stiskanje dokumenta (1/2)

® Desni klik na dokument

e ,/-Zip" nato ,Stisni v arhiv”

o A - - V| — —
W] Kopiraj pot « *l 5_ Preprost dostop ™ J /| Uredi Ne izberi ni¢esar
Premakni Kopiraj  Izbridi Preimenuj Nova Lastnosti . ..
| - o . mapa . & Zgodovina DD Preobrni izbor
‘e Mraanizirai Mlesn Odpri Izberi
Odpri |
Ta ra¢unalnik » Loka - 2018-06-09_ZPSIH v T
Novo |
i Ime Natisni sta Velikost
BL ZPSIH 2018-( PokaZi I'lrrr\qr\ﬂ PrwwarPnint 2 240 KR
1-Zip > Odpri arhiv
CRC SHA > Odpri arhiv >
;) Edit with Notepad++ Razsiri datoteke ...
2| Synology Drive > Razsiri semkaj
Ea Preglejte s programom Windows Defender ... Razziri v "ZPSIH 2018-06-09 0.5 ure\"

Sign and encrypt Preizkusi arhiv

Stisni v arhiv ...

More GpgEX options >

Stisni in poslji ...

=4 Skupna raba .
Dodaj v "ZPSIH 2018-06-09 0.5 ure.pptx.7z" ')
Za odpiranje uporabi ... . . - _
Stisni v "ZPSIH 2018-06-09 0.5 ure.pptx.7z" in poslji po e-posti 4
- :
@ TortoiseSVN > Dodaj v "ZPSIH 2018-06-09 0.5 ure.pptx.zip"
Obnovi prejEnje razlicice Stisni v "ZPSIH 2018-06-09 0.5 ure.pptx.zip” in poslji po e-posti
Polii > f
lzrezi
Kopiraj

Ustvari bliZnjico
Izbrisi

Preimenuj
’

lamant 2 24 MR Lastnosti
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Stiskanje dokumenta (2/2)

® \/nesemo geslo

® Pogledamo, kam
bo shranjeno

® Pritisnemo [V

redul]

Dodaj v arhiv
Arhiv- T-\bt10-cloud\d-sluzba\ascaldera\Clanki\2018-06-09_7ZPSIH\
a Zbornica2018.zip v |
Vrsta arhiva: Zip M Nadéin osveZevanja: Dodaj in zamenjaj datoteke
Raven stiskanja: Obigajno Ry Poti Relative pathnames R
Metoda stiskanja: Deflate v MozZnosti
|zdelaj arhiv SFX

Velikost slovarja: 32 KB M

[ ] stisni skupne datoteke
Velikost besede: 32 ¥ [ ] Delete files after compression
Velikost trdnega bloka: -

Sifriranje

Stevilo niti CPE: 4 14 Vnesite geslo:

enodobrogeslozazascitd
Poraba pomnilnika za stiskanje: 131 MB
Poraba pomnilnika za razsirjanje: 2MB
Razdeli na nosilce velikosti (v bajtih):

‘ Pokazi geslo
e

Metoda Sifriranja: ZipCrypto v

Parametri:
V redu Prekli¢i Pomot
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Preverjanje in posiljanje

® Preverjanje
O lzberemo ZIP

O Dvokliknemo nanj, da se odpre

O Dvokliknemo na Zahtevano je geslo %

= Datoteka »ZPSIH 2018-06-09 0.5
d @ ku me nt ' ure pptx« je zascitena z geslom.

Vnesite ga v spodnje polje.

\V redu

Preskoci datoteko

O Racunalnik nas vprasa

Geslo: Preklici

za geslo
® Posljemo ZIP z USB kljuckom,

e-postnim programom, ...
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Posiljanje vec dokumentov hkrati

@ Varianta A: Ze ob kreiranju arhiva izberemo vse
potrebne dokumente

e Varianta B: Za dodatne dokumente izberemo arhiv in
dolo¢imo geslo (lahko isto, lahko ne)

e Varianta C: Pripravimo kopijo vseh dokumentov, ki jih
zelimo poslati, v mapo, potem pa stisnemo celotno

mapo.
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Izmenjava gesla

® Nikoli ne posiljamo po istem mediju

e Uporabimo listek, SMS, pogovor,...
O T.i. uporaba drugega komunikacijskega kanala

® Pri posiljanju omejimo informacije o tem, zakaj je
geslo potrebno
O Nikakor: ,Prilagam ti zelo kompleksno geslo za tvoje

uporabnisko ime janeznovak na strezniku www.zbornica.si,
ki je >(/S“QIUHfew99f444# “
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Odpiranje zaklenjenega arhiva

e Pripomba: Prejemnik ne potrebuje

7 (] 2 I P i, Ekstrahiranje iz stisnjene mape
"
. Kopiranje elementa iz ZPSIH 2018-06-09 0.5 u... v ZPSIH 2018-06-09 0.5
® Shranimo ga na mesto na = oo :
oudy
a
o “) Datoteka »ZPSIH 2018-06-09 0.5 Vrodu
d I S k | urepptx« je za€itena z geslom.
u Ime: Vnesite ga v spodnje polje. Preskodi datoteko

Preo!
Preo! Geslo: Preklici

® Desni klik s posetnes

e ,Ekstrahiraj vse”

Preklici

® Ko nas vprasa za geslo,

vnesemo geslo in pritisnemo [V redu}

AW Ascaldera



CIA pregled: Simetricni kljuc

® Zaupnost

O Bo kar ustrezna, odvisna od dolzine kljuca

® Integriteta
O Nekdo, ki ne ve kljuca, ne more spreminjati

O Nekoga, ki ve kljuc, ne moremo zaznati

® Razpolozljivost

o Ce izgubimo klju¢, posljemo na napaéen naslov,...
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Primerna digitalizacija lahko zmanjsa

kompleksnost posiljanja e-poste
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Ascaldera d.o.o Irena Jaksa Zupancic
] E: irena.jaska-zuapncic@ascaldera.com
E: info@ascaldera.com

Primoz Govekar

T:+386 59 157 194 E: primoz.govekar@ascaldera.com
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